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Profilointi on henkiléiden erottelemista, ryhmittelemista tai arvioimista
heiddn henkilokohtaisten ominaisuuksiensa perusteella.
Lainmukaisesti kéGytettyna profilointi on sallittu menettelytapa.
Henkil6iden erilainen kohtelu yhdenvertaisuuslain mukaisen
syrjintéiperusteen kuten alkuperén vuoksi on IGhtékohtaisesti kielletty G
syrjintdd. Syrjinta voi olla véliténta tai valillistd.

Erilainen kohtelu ei ole aina syrjintdd. Se voi olla oikeutettuaq, jos se
perustuu lakiin, sillé on hyvéksyttava tavoite, ja se on oikeasuhteista
tavoitteeseen ndhden.

Etninen profilointi eli tarkastusten kohdistaminen ensisijaisesti tai
ainoastaan esimerkiksi kansallisuuden ja kansallisen alkuperén
perusteella on aina kiellettyd.

Automaation avulla tehtévdssda profiloinnissa on noudatettava myés
yksityisyytta ja tietosuojaa koskevaa sdéntelyd.

Mita yksityiskohtaisemmin profiili voidaan muodostaa, sita
todenndkoéisemmin padasiallisena perusteena ei tarvitse kayttada
syrjintaperusteisiin kuuluvaa ominaisuutta, eiké se todennékéisemmin
ole syrjintad.

Profiili on muodostettava esimerkiksi luotettavien tilastotietojen,
maatiedon tai muun vastaavan tutkimustiedon perusteella. Myé6s
talloéin on varmistettava, ettd profilointi on yhdenvertaisuuslain
mukaista eli erilainen kohtelu perustuu lakiin ja silld on muutoin
hyvdksyttava tavoite ja keinot tavoitteen saavuttamiseksi ovat
oikeasuhtaisia.

1 Profiloinnista yleisesti

Profilointi on henkildiden erottelemista, rynmittelemistd tai arvioimista heiddn
henkildkohtaisten ominaisuuksiensa perusteella. Profiloinnille on erilaisia
tarkempia madritelmid. Esimerkiksi niin sanotun yleisen tietosuoja-asetuksen
(EU) 2016/679 taytantddn panemiseksi annettujen suuntaviivojen mukaan
profilointi on laagjasti katsottuna tietojen kerddmistd henkildstéd tai ryhmdasta ja
henkildbn ominaisuuksien tai kayttaytymismallien arvioimista tdman
sijoitfamiseksi tiettyyn luokkaan tai ryhmdadn. Tarkoituksena on analysoida tai
ennustaa esimerkiksi kyky& suorittaa jokin tehtéva, kiinnostuksen kohteita tai
todenndkdistd kayttdytymistd.!

Profilointi on sallittu menettelytapa, mutta sitd on kéytettavé lainmukaisesti, el
noudatettava muun muassa syrjinndn kieltoa sekd henkildtietojen kasittelyd
koskevia s&annoksid. Profilointi voi olla inmisen kdsin tekemd&é tai automaation
avulla tehtavad. Automaatio voi olla myés avustavaa automaatiota.

Maahanmuuttovirastossa asiakkaiden profilointi voi olla tarkoituksenmukaista
viraston selvittGessd sen ratkaistavaksi kuuluvia asioita sekd viraston tehdessa

1 Suuntaviivat automatisoiduista yksittdispddatdksistd ja profiloinnista asetuksen (EU) 2016/679
taytantddn panemiseksi, WP251rev.01, s. 8,
https://ec.europa.eu/newsroom/article29/redirection/document/54169 (viitattu 16.1.2024).
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ulkomaalaisvalvontaa.?2 Valvonta on tyypillisesti jalkivalvontaa, jolla virasto
selvittéd oleskeluluvan voimassaoloaikana, ovatko luvan myontdmisen
edellytykset yhda olemassa.

Yleisen tietosuoja-asetuksen 4 artiklassa madritellddn profiloinnin kdsite
automaation avulla teht@van profiloinnin osalta. Siind yhteydessé profiloinnilla
tarkoitetaan mitd tahansa henkildtietojen automaattista kdsittelyd, jossa
henkildtietoja kaytt&dmalld arvioidaan luonnollisen henkildn tiettyjd
henkildkohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteitd, jotka littyvat kyseisen luonnollisen henkildn tydsuoritukseen,
taloudelliseen tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttdytymiseen, sijaintiin tai likkeisiin.
Profilointiin kuuluu siten automatisoitu kdasittely, joka suoritetaan henkildtietoja
kayttdmallé ja sen tavoitteena on henkildn henkildkohtaisten ominaisuuksien
arvioiminen.

Automaation avulla tehtdvdassa profiloinnissa on syrjiinndn kiellon liséksi
kiinnitetté&va erityist@ huomiota yksityisyyttd ja tietosuojaa koskeviin oikeuksiin.
Automaattisessa ratkaisumenettelysséd profilointi voi tarkoittaa esimerkiksi
k&sittelysdntdd, joka ohjaa tietyt hakemukset inmisen tekemdadn kdasittelyyn.
Automaattisessa jalkivalvonnassa kdasittelyséantd voi esimerkiksi kohdistaa
johonkin tietovarantoon tehtéavat tarkastusajot koskemaan tiettyja
oleskeluluvan haltijoita.

Tietosuojavaltuutetun toimisto on kuvannut automaattisen p&atdksenteon ja
profiloinnin suhdetta korostamalla, ettd pa&tdksid voidaan tehdé
automaattisesti iliman profilointia, ja profilointia voidaan tehdd ilman
automaattista padtdksentekoa. Samaan henkildtietojen kdasittelytoimintoon
voi kuitenkin sisalty& kumpaakin riippuen esimerkiksi siitd, miten fietoja
kaytetddn.3

2 Syrjinnan kielto

2.1Syrjintaperusteet

Laissa kielletty syrjint& tarkoittaa henkildn kohtelemista epdsuotuisammin tai
asettamista epdedulliseen asemaan hdnen oletettuun tai tosiasialliseen
ominaisuutensa tai asemaansa littyen ilman perusteltua syytd .4
Syriinndnvastaisessa sadntelyssd ndGitd henkildbn ominaisuuksia kutsutaan
kansallisesti vakiintuneesti syrjintGperusteiksi. Syrjinnén kielto perustuu
kansainvdlisiin oikeudellisiin velvoitteisiin, EU-direktiiveihin ja Suomen
perustuslakiin, joita on tadsmennetty muulla kansallisella sééntelylld, erityisesti
yhdenvertaisuuslailla.

2 Ulkomaalaisvalvonta on ulkomaalaislain 129 §:n mukaista kyseisen lain ja sen nojalla
annettujen sé&nndsten noudattamisen valvontaa ja laittoman maassa oleskelun torjuntaa.
Se on sd&detty mm. Maahanmuuttoviraston tehtdvdaksi ulkomaalaislain 212 §:n nojalla.

3 Tietosuojavaltuutetun toimisto; Automaattinen padatdksenteko ja profilointi,
<https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi> (viitattu 16.1.2024).
4Yhdenvertaisuuslain 8, 10 ja 13 §:t.
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Suomen perustuslain (731/1999) 6 §:n mukaan ket@dn ei saa ilman
hyvaksyttavaad syyta asettaa eri asemaan muun muassa alkuperdn
perusteella. Yhdenvertaisuusliain (1325/2014) 8 §:ssa tdsmennetddn syrjinndn
kieltoon sisdltyvid henkild6& koskevia ominaisuuksia eli syrjiintGperusteita.
Hallintolain (434/2003) 6 §:n mukaan viranomaisen on muun Muassa
kohdeltava hallinnossa asioivia tasapuolisesti.

Syrjinn&n kielto ei tarkoita, ettei syrjint&perusteisiin luettuja ominaisuuksia saisi
lainkaan kayttéd perusteena henkildon erilaiselle kohtelulle.
Yhdenvertaisuusiain 11 §:n mukaan erilaiselle kohtelulle viranomaistoiminnassa
tulee kuitenkin aina 16ytyd lakiperusta, hyvaksyttéava tavoite, ja keinojen
tavoitteen saavuttamiseksi tulee olla oikeasuhtaisia.

Syrjinté&perusteita, jotka on tuotu esiin yhdenvertaisuuslain 8 §:ss&, ovat:
o k&
e alkuperd
e kansalaisuus
o Kieli
e uskonto
e vakaumus
e mielipide
e poliiftinen toiminta
e ammattiyhdistystoiminta
e perhesuhteet
e tferveydentila
e VaOMMAQIsUUs
e seksuaalinen suuntautuminen
e muu henkilddn littyva syy

Syrjint& ndilld perusteilla on kielletty riippumatta siitd, perustuuko se henkiléa
itse@dn vai jotakuta toista koskevaan tosiseikkaan tai oletukseen. Toisaalta
muuhun kuin henkildén littyv&an syyhyn perustuva erilainen kohtelu ei kuulu
syrjintékiellon piiriin. Syrjint& voi olla my6s moniperusteista, millé tarkoitetaan
syrjinn&n kohteeksi joutumista kahden tai useamman eri syrjintGperusteen
perusteella.

Syriint@perusteiden luettelo on perustuslain 6 §:n ja useimpien kansainvdalisten
ihmisoikeussopimusten tapaan avoin. Listassa on tuotu esiin my&s muu
henkilddn littyva syy. Muut henkilddn liittyvat syyt rinnastetaan sddnndksessa
nimenomaisesti mainittuihin syihin. Muu henkilddn littyva syy voi olla esimerkiksi
yhteiskunnallinen asema, varallisuus, asuinpaikka tai yhdistystoimintaan
osallistuminen. My&s Euroopan unionin perusoikeuskirja sek& Euroopan
ihmisoikeussopimus takaavat syriimattémyyden perusteilla, jotka ovat suurelta
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osin samoja kuin yhdenvertaisuuslaissa mainitut.> LisGksi monet jasenvaltiot
ovat lagjentaneet syrjiinndn kiellon soveltamisalaa kansallisella saantelylldan.
Suomessa kielto on laajennettu koskemaan esimerkiksi kansalaisuutta.s

Perustuslakivaliokunta on rajatarkastuksia koskevassa lausunnossaan
korostanut sédntely-yhteys huomioiden Euroopan unionin perusoikeuskirjan
yhdenvertaisuus- ja syrjintékielfonormiston merkitystd. Valiokunnan mukaan se
tarkoittaa ainakin etnisen profiloinnin kieltoa eli tarkastusten kohdistamista
esimerkiksi kansallisuuden ja kansallisen alkuperdn perusteella. Tarkastuksia
tulee sit@ vastoin kohdistaa konkreettisen, henkilon kayttéytymiseen littyvén
riskiarvion perusteella (PeVL 2/2016 vp).

My6s ulkomaalaisvalvontaa koskee yhdenvertaisuuslaki ja syrjiinnén kielto ja
ndin ollen Maahanmuuttoviraston on valvontaa kohdistaessaan toimittava
syrjiimattémasti.

2.2Vadliton ja vadlillinen syrjinta

Lainvastainen syrjintd voi olla valiténtd tai valillista. Valittémassé syrjinnéssé
jotakuta kohdellaan henkildon liittyvéan syyn perusteella epdsuotuisammin kuin
jotakuta muuta on kohdeltu, kohdellaan tai kohdeltaisiin vertailukelpoisessa
filanteessa (yhdenvertaisuuslain 10 §). Vdlillisessa syrjinndssd ndenndisesti
yhdenvertainen séantd, peruste tai kaytantd saattaa jonkun muita
epdedullisempaan asemaan henkildon littyvan syyn perusteella
(yhdenvertaisuuslain 13 §). Puolueettomalta vaikuttava peruste voi sisGltéé
ennakkoasenteita tai johtaa muutoin tosiasiallisesti syrjintad&n esimerkiksi
kansalaisuuden perusteella.

Henkildn erilainen kohtelu ei ole aina kiellettyd syrjintad, vaan
yhdenvertaisuuslaki sisaltéé niin sanofttuja erilaisen kohtelun tai
epdedullisempaan asemaan asettamisen oikeuttamisperusteita. Valittdman
syriinndn valttdmiseksi tulee tarkastella, onko erilaisella kohtelulla lakiperusta,
hyvaksyttéava tavoite ja keinot sen saavuttamiseksi oikeasuhtaiset. Vdlillisen
syrjiinndn osalta tulee tarkastella, onko oikeutettua, ettd ndenndisesti neutraali
sAdnnods saattaa henkildn muita epdedullisempaan asemaan: tdma on
oikeutettuaq, jos sdnndkselld tai kaytanndlld on hyvaksyttGva tavoite ja sen
saavuttamiseksi kaytetyt keinot ovat asianmukaisia ja tarpeellisia. Syrjinndn ja
toisaalta sallitun erilaisen kohtelun arviointi on siten aina kontekstisidonnaista,
ja edelld mainitut oikeuttamisperusteet tulee aina arvioida tapauskohtaisesti.

5 Euroopan unionin perusoikeuskirja (2012/C 326/02), 21 art. sekd Euroopan
ihmisoikeussopimus, 12. lisGpdytakirja, 1 art.

¢ Euroopan unionin perusoikeusvirasto (FRA) 2022, Opas lainvastaisen profiloinnin estGmiseen
nyt ja fulevaisuudessa, s. 31-32: "EU:n perusoikeuskirjan 21 artiklan nojalla kansalaisuuteen
perustuvan syrjinn&n kielto rajoitetaan EU:n kansalaisiin [...]. Jasenvaltiot ovat kuitenkin
lagjentaneet syrjintdkiellon soveltamisalaa koskemaan kansalaisuutta eri tavoilla. Tdhan
kuuluu sen tiedostaminen, ettd kansalaisuutta kdytetddn joskus verukkeena rodulle, etniselle
alkuperdlle tai uskonnolle [...]. Se, ettd kansalaisuutta ei nimenomaisesti mainita syrjinndn
mahdollisena syyn& perusoikeuskirjan 21 artiklassa, johtuu siitd, ettd EU:n oikeudessa EU:n
kansalaisilla ja kolmansien maiden kansalaisilla on erilainen asema.”
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Maahanmuuttoviraston tehtavien kannalta esimerkiksi henkildn
kansalaisuudella voi olla merkitystd hénen asiansa selvittémisessd,
padatdksenteossa sekd ulkomaalaisvalvonnassa. Vaikka Iahtdkohtaisesti
kansalaisuus ei saa olla erilaisen kohtelun ainoa eiké ensisijainen peruste,
kansalaisuutta ei tarvitse jattéd kokonaan huomioimatta. Se on kuitenkin
yhdistett@vd muihin seikkoihin, jotka muodostavat pddosan perusteesta. On
myOs aina arvioitava, onko profilointi yndenvertaisuusiain mukaista eli onko
erilaiselle kohtelulle perusta laissa, onko silld hyvaksyttavd tavoite ja ovatko
keinot tavoitteen saavuttamiseksi oikeasuhtaisia. Ihmisten erilainen kohtelu
hyvaksyttavassakadan tarkoituksessa ei siten olisi sallittua, jos k&ytetty keino on
kyseisessa filanteessa epdasianmukainen tai ylimitoitettu taikka jos keinon
kayttdminen ei ole tarpeen sen vuoksi, ettd sama tavoite voitaisiin saavuttaa
jollakin muulla, yhdenvertaisen kohtelun kanssa paremmin sopusoinnussa
olevalla keinolla. Toimenpiteiden oikeasuhtaisuutta arvioidaan aina tapaus- ja
tilannekohtaisesti. Oikeasuhtaisuuden arvioinnissa olennaista on siis se, ettd
valitaan keino, joka on luonteeltaan vahiten rajoittava ja joka aiheuttaa
vahiten haittaseuraamuksia. Maahanmuuttoviraston foiminnassa fulee siten
esimerkiksi arvioitavaksi, ovatko profiloinnissa kaytettavat keinot oikeasuhtaisia
sen suhteen, ett@ mik& vaikutus profiloinnista johtuvilla foimenpiteilld on asian
kasittelyn viivastymiseen.

Vdlillista syrjintéd voi olla esimerkiksi oleskeluluvan hakijoiden erilainen kohtelu
sen perusteella, missé Suomen edustustossa hakija on asioinut. Koska
jokaisessa edustustossa asioi pddasiassa tietyn tai tiettyjen maiden kansalaisia,
erilainen kohtelu asioinfipaikan perusteella voi kaytadnndssa tarkoittaa erilaista
kohtelua kansalaisuuden perusteella. Vdlillisen syrjiinndn valttdmiseksi on
pyritt@va tunnistamaan ja erittelemadn mahdollisimman yksityiskohtaisesti se
perimmdinen tavoite, jonka perusteella henkild voidaan asettaa muita
epdedullisempaan asemaan jollakin kaytanndlld, ja tarkasteltava, onko
tavoite hyvaksyttava ja keinot sen saavuttamiseksi asianmukaisia ja
tarpeellisia. Esimerkiksi edelld mainitussa tilanteessa pitdisi eritelld ne tietyssé
edustustossa asioiviin liittyvat perimmadiset tavoitteet tai perusteet, jotka
antaisivat aineen asiakkaiden asettamiseksi erilaiseen asemaan muiden
kanssa. Mitd tarkemmin ne voidaan eritelld, sitd epatodenndkdisempad
yleensd on, ettd aiheutuva epdedullisempaan asemaan asettaminen olisi
valillista syrjintdd henkiléén littyvén ominaisuuden perusteella. Vastaavasti
yleisluontoisten tavoitteiden ja perusteiden kdyttdmiseen henkildiden
asettamiselle epdedullisempaan asemaan liittyy yleensd suurempi vdlillisen
syrjinn@n riski. N&in ollen vdlillisen syrjinndn valttémiseksi ei ole riittavad todeta,
ettd tietty k@yt@nto tai s@dnnds on ndenndisesti objektiivinen, vaan on myods
tarkasteltava, asettaako sGannds jotkut toiset henkildt tosiasiallisesti muita
epdedullisempaan asemaan yhdenvertaisuuslain 8 §:ss& mdadriteltyjen
ominaisuuksien perusteella — jos n&in on, tulee vield tarkastella, voisiko
erilaiseen asemaan saattamisella olla kuitenkin hyvaksyttéva tavoite seké
asianmukaiset ja tarpeelliset keinot sen tavoittamiseksi.

Toinen esimerkki tilanteesta, jossa tulee tehdd arvio vdlillisestd syrjinndstd, on
filanne, jossa harkitaan kohdistettavan profilointitoimenpiteitd tiettyihin
asiakkaisiin sen vuoksi, ettd viranomaisten mydnt&dmien asiakirjojen
myontamiskayt&dnndt ovat epdselvid tietyissé maissa. Talldin erilaisen kohtelun
pdadasiallinen peruste ei ole henkildén kansalaisuus, vaan asiakirjojen
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myontdmiskaytadnndistd saadut fiedot. Jotta kyse ei kuitenkaan olisi vdlillisesta
syrjiinndstd, on varmistuttava, ettd toiminnalla on hyvaksyttava tavoite ja
keinot sen saavuttamiseksi ovat asianmukaiset ja tarpeelliset.

3 Sallitun profiloinnin Iahtokohtia

3.1Keskeiset periaatteet ja rajoitukset

Profilointi on sallittua, kun sitéd tehd&dén lain mukaisissa rajoissa. Profiloinnin
pitad siis perustua todellisiin ja objekfiivisiin syihin, mikd kayt@nnossd tarkoittaa
sen arvioimista, onko profiloinnilla hyvaksyttava tavoite ja ovatko keinot
oikeassa suhteessa tavoitteiseen ndhden.’” Profiloinnissa pitéd aina noudattaa
perusoikeuksia, kuten oikeutta syriimattdmyyteen ja henkildtietojen suojeluun.
Yhdenvertaisuuslain 8 §:55d esiinfuodut henkildn ominaisuudet voivat vain
harvoin olla profiloinnin ainoita ja padasiallisia perusteita. On myds
huomioitava, etté etninen profilointi eli tarkastusten kohdistaminen ensisijaisesti
tai ainoastaan esimerkiksi kansallisuuden ja kansallisen alkuperdn perusteella
on aina kielletty&a. Kaytanndssa etniselle alkuperdlle mink&danlaisen
merkityksen antaminen olisi profiloinnissa erittdin poikkeuksellista ja vaatisi
tarkkaa arviointia yhdenvertaisuuslain ndkdkulmasta.

Puolueettomuuden kannalta on keskeistd, ettd profiloinnille on
rippumattoman ja tasapuolisen arvion perusteella tarkoituksenmukainen syy.
Luotettaviin ja ajantasaisiin filastoihin tai tutkimuksiin perustuvat tiedot ovat
todenndkdisemmin puolueettomia ja siten myds sallittuja perusteita
profiloinnille. Kaikkien profilointiperusteiden kohdalla on kuitenkin tehtéava
yhdenvertaisuuslain mukainen tarkastelu: onko erilaiselle kohtelulle lakiperusta,
onko sen tavoite hyvaksyttéava ja ovatko keinot sen saavuttamiseksi
oikeasuhtaiset. Perusteena ei saa olla kenenk&dn henkilbkohtainen
vaikutelma kohdehenkilésta.

3.2 Automaation avulla tehtavaan profilointiin sovellettavat vaatimukset

Automaation avulla tehtédvan profiloinnin on taytettdvd yhdenvertaisuuslain
vaatimusten lisdksi yksityisyyttd ja tietosuojaa koskevat oikeudelliset
vaatimukset. Automaattisen ratkaisumenettelyn pitdd perustua
kasittelysddntoihin, jotka viranomaisen on ennalta laadittava ja
dokumentoitava niin sanotun tiedonhallintalain (906/2019) 28 a §:n
edellyttédmailla tavalla. Jos automaattisen ratkaisumenettelyn yhteydessa
tehdddn automaattisesti myds profilointia, on sekin madritettava
kasittelysadnnailld. Dokumentoitaviin kasittelysddntdinhin katsotaan kuuluvan
esimerkiksi automaattisen ratkaisumenettelyn valikointis@annot, jotka sisaltavat
teknisen madrittelyn automaattiseen ratkaisuun valittavista tyyppitapauksista.

7 Euroopan rasismin ja suvaitsemattomuuden vastainen komissio (ECRI) on esittanyt
poliisitoimintaa koskevassa suosituksessaan, ettei profiloinnilla ole objekfiivisia ja kohtuullisia
syit@, jos sillé ei pyritd hyvdksyttéviin tavoitteisiin tai keinot eivét ole oikeassa suhteessa
tavoitteisiin. ECRI:n yleinen poliittinen suositus nro 11, 29.6.2007, kohta 28.
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Maahanmuuttovirasto on antanut erillisen ohjeen, joka koskee muun muassa
kasittelys@dntéjen madrittémistd ja hyvaksymistd.e

Profilointia voi tehd& automaation avulla varsinaisen ratkaisumenettelyn lisGksi
padatdksentekoa avustavassa tarkoituksessa sekd tosiasiallisen
hallintotoiminnan yhteydessd, kuten ulkomaalaisvalvonnassa. Talldin on kyse
avustavasta automaatiosta. Myds sen toimintaperiaatteet on kirjattava
kasittelysadntojen tavoin ja hyvaksyttéva virastossa erikseen maaratyllé
tavalla.

Kasittelys@anndillé on kuvattava, miten laissa sdddetyt edellytykset
muutetaan tietojenkdsittelyksi, ja miten ihmisen tekemd& osuus korvataan
kasittelyssd. Kdasittelysddnndt ovat luonnollisella kielelld laadittu kuvaus
tietojenkd&sittelyn toimintaperiaatteista. KasittelysGanndt on hyvaksyttava
viraston sisGisen menettelyn mukaisesti ja tallennettava sellaisessa muodossa,
ettd niiden lainmukaisuutta voidaan tarvittaessa arvioida jalkik&teen.
Kasittelysddntojé suunniteltaessa on varmistettava niiden syrjiimattdomyys ja
pyrittéva valttédmadn myods tiedostamattomia ennakkoasenteita, jotka voivat
olla syrjivid. Ké&sittelysaddntdihin on kirjattava, miten syrjiimattémyys
varmistetaan.

Tietosuojadirektiivin (95/46/EY) mukainen tietosuojatyéryhmd on antanut
suuntaviivat automatisoiduista yksittdisp&datdksistd ja profiloinnista niin sanotun
yleisen tietosuoja-asetuksen (EU) 2016/679 taytantddn panemiseksi.?
Suuntaviivojen mukaan rekisterinpitdjat voivat suorittaa profilointia ja
automatisoitua padatdksentekoa, mikali;

e ne voivat noudattaa kaikkia asetuksen 5 artiklan 1 kohdan mukaisia
tietosuojaperiaatteita, ja

¢ niilld on asetuksen 6 artiklan mukainen laillinen peruste tietojen
k&sittelyyn.

o Jos kyseessd on asetuksen 22 artiklan 1 kohdassa médaritelty
pelkdstddn automaattinen padatdksenteko, profilointi mukaan
luettuna, sovelletaan lisdksi t&ydentdvid suojatoimia ja rajoituksia.

Suuntaviivojen mukaan asetuksen 6 arfiklan 1 kohdan e alakohdan mukainen
henkilbtietojen kasittelyn tarpeellisuus yleistd etua koskevan tehtdvan
suorittamiseksi tai julkisen vallan kdyttdmiseksi saattaa olla asianmukainen
peruste julkisella sektorilla suoritettavalle profiloinnille tietyissé olosuhteissa.
Tehtavalla tai foiminnolla on oltava selva lakisadteinen perusta.

Asetuksen 6 artiklan mukaisen tehtdvan suorittamiseksi toteutettavassa
profiloinnissa on 5 artiklan 1 kohdan mukaan noudatettava seuraavia
tietosuojaperiaatteita:

e lainmukaisuus, kohtuullisuus ja |Gpindkyvyys (a alakohta),

8 Maahanmuuttoviraston ohje automaattisen ratkaisutoiminnan virkavastuusta ja
hallinnollisesta menettelystd, MIGDN0-2023-2690.

9 6.2.2018, wp251rev, https://ec.europa.eu/newsroom/article29/redirection/document/54169
(viitattu 16.1.2024).
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o kayttodtarkoitussidonnaisuus (b alakohtal),
e fietojen minimointi (c alakohtal),

e tasmadllisyys (d alakohta),

e sdilytyksen rajoittaminen (e alakohta).

L&pindkyvyyden toteuttamiseksi rekisterdidylle on toimitettava heiddn
henkildtietojensa kasittelyd koskevat tiedot tiiviiss@, helposti yymmarrettdvassa
ja saatavilla olevassa muodossa.

Kayttétarkoitussidonnaisuuden osalta on huomioitava muun muassa
asiayhteys, jossa tiedot kerdttiin, ja sen suhde myéhemman kdsittelyn
tarkoitukseen, sek& mydhemman kasittelyn vaikutus rekisterodityinin.

Tietojen minimoimiseksi on varmistettava, ettei rekisterdidyisté keraté
henkildtietoja enempdd kuin todellisuudessa tarvitaan, ja ettd tarve voidaan
selittdd ja perustella selvasti.

Tietojen tasmallisyys on huomioitava profiloinnin kaikissa vaiheissa, jotta
valtet@an epdtarkkojen tietojen aiheuttamat virheet. Myds vanhentuneet
tiedot tai ulkoisten tietojen virheellinen tulkinta voi johtaa virheelliseen
profilointiin. Rekisterinpit@jien on tarkistettava ja varmistettava jatkuvasti, ettd
tiedot ovat tasmallisia ja ajantasaisia.

Vaikka tietojen sdilyttdmisestd voi olla hydtyd profiloinnin yhteydessd,
s@ilyttdmistd on rajoitettava ja noudatettava tietojen minimoinnin periaatetta.
Henkilotietoja ei pidd sdilyttdd pidempddn kuin on tarpeen ja oikeasuhteista
tietojenkd&sittelyn tarkoitusten toteuttamista varten.

4 Sallittu profilointi kaytannossa

Profiloinnilla voi olla monia erilaisia vaikutuksia Maahanmuuttoviraston
suorittaessa tehtdaviadn. Esimerkiksi oleskeluluvan hakijan profilointi voi johtaa
siihen, ettd tietyn henkilon hakemusta selvitet@dn muita vastaavia hakemuksia
tarkemmin, tai ettd hakemus otetaan automaattisen késittelyn sijaan ihmisen
kasiteltavaksi. Profiloinnin seurauksena hakemus voi myos jaada
automaattiseen ratkaisumenettelyyn valikoitavien niin sanottujen
tyyppitapausten ulkopuolelle. Ulkomaalaisvalvonnassa profilointi voi esimerkiksi
johtaa oleskeluluvan edellytysten tarkempaan selvittdmiseen tietyn henkildn
osalta. Se voi puolestaan johtaa jopa oleskeluluvan peruuttamista koskevan
asian vireille fuloon, mikdli luvan edellytysten ei katsota endd olevan
olemassa. Kaikissa filanteissa profilointi on sallittua ainoastaan silloin, kun se ei
joko perustu lainkaan yhdenvertaisuusiain mukaisiin syrjintéperusteisiin tai se on
yhdenvertaisuuslain oikeuttamisperusteiden mukaista. Oikeuttamisperusteiden
mukaisesti siis erilainen kohtelu ei ole valiténta syrjintad, jos silld on lakiperusta,
hyvaksyttava tavoite ja oikeasuhtaiset keinot tavoitteeseen néhden eik&
epdedullisempaan asemaan saattaminen ole vdlillista syrjintad, jos
ndenndisesti yndenvertaisella, mutta tosiasiallisesti eri asemaan asettavalla
saanndlld, perusteella tai kaytadnndlld on hyvaksyttava tavoite ja tavoitteen
saavuttamiseksi kaytetyt keinot ovat asianmukaisia ja tarpeellisia.
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Mit& yksityiskohtaisemmin profiili voidaan muodostaa, sitd todenndkdisemmin
pddasialliset perusteet eivat ole yhdenvertaisuuslain syrjintGperusteiksi
luokiteltavia henkildn ominaisuuksia, eika erilainen kohtelu todenndkdisemmin
talldin ole syrjintdd. Jos kuitenkin profilointi perustuu myos jollakin tapaa
valittdmasti tai vdlillisesti johonkin syrjintGperusteeksi katsottavaan
ominaisuuteen, tulee sen tayttadd yhdenvertaisuuslain oikeuttamisperusteet,
jotta se on sallittua. Profiilin pitdd perustua luotettavaan tilastotietoon,
maatietoon tai muuhun futkimustietoon, esimerkiksi virastossa itse
muodostettuun tai toiselta viranomaiselta saatuun analyysitietoon. Seké
viraston itse muodostaman ettd@ ulkopuoliseen IGhteeseen perustuvan tiedon
pitdd olla puolueetonta, luotettavaa ja ajantasaista. Tietoldhteen
luotettavuuteen pitdd kiinnittdd erityisté huomiota.

Tilastotietoja kaytettdessé on voitava osoittaa riittévéa vastaavuussuhde
henkildn tietyn ominaisuuden ja profiloinnin tavoitteen vdlilld. On myds
pyrittava valttdmadn tilastoista mahdollisesti johtuvia vaaria
vastaavuussuhteita sekd filastoja, jotka voivat vahvistaa yksinkertaistavia
ennakkokdsityksid aiheettomasti. Profiloinnissa kdytettdavien
arviointiperusteiden pit&d olla puolueettomasti todettuihin tosiseikoihin
perustuvia, tasmallisid ja kohdennettuja. Liian laajat arviointiperusteet voivat
olla syrjivid tai aiheuttaa liikaa véarid tuloksia. Se seikka, ettd kaytettava
tilastotieto on tasmdllinen ja puolueeton, ei ole vield itsessadn
oikeuttamisperuste erilaiselle kohtelulle, vaan jokaisessa tilanteessa fulee
tarkastella yhdenvertaisuuslain oikeuttamisperusteiden t&yttymistd.

Oleskelulupahakemuksia kdsiteltdessa profilointi voi myds suojata hakijaa ja
edistdd hénen oikeusturvansa toteutumista. Sen liséksi, ett& profilointi voi
auttaa oleskeluluvan myodntdmisen edellytysten selvittdmisessd, se voi
esimerkiksi auttaa tunnistamaan hakijan kohonneen riskin joutua tydperdisen
hyvdaksikaytdn kohteeksi. Silloin hdnen erilainen kohtelunsa voi olla oikeassa
suhteessa tavoitteeseen néhden, ja voi olla hakijan edun mukaista, ettd
h&nen hakemustaan futkitaan muita vastaavia tarkemmin.

Maahanmuuttovirastolle merkityksellisici seikkoja, joita voi mahdollisesti myds
yhdista& henkildn kansalaisuuteen tai muihin syrjint@perusteiksi luokiteltuinin
ominaisuuksiin, voivat olla esimerkiksi havainnot asiakirjavddrenndsten
yleisyydestd tai asiakirjojen myontamiskaytantdjen epdvarmuudesta fietyissa
maissa. Vadrenndsten yleisyyden pitdd selvasti iimetd esimerkiksi luotettavasta
tilastotiedosta tai muusta luotettavasta IGhteestd, kuten virastossa itse
muodostetusta tai toiselta viranomaiselta saadusta analyysitiedosta.
Vadrenndsten suhteellisen osuuden pitdd olla niin merkittava, ettd sen ja
profiloinnin tavoitteen valilld on puolueettomasti tarkasteltuna selva
vastaavuussuhde. Asiakirjojen myonté&miskaytdntojé koskeva heréte voi
perustua esimerkiksi luotettavaan ja ajantasaiseen maatietoon. Talldin se voi
olla hyvdksyttéva syy esimerkiksi tutkia tietyn maan kansalaisten hakemuksia
muita vastaavia tarkemmin, mutta kuten aina, talldinkin on punnittava, onko
profilointi yhdenvertaisuusiain mukaisesti mahdollista. On siis aina tarkedd
arvioida, mitk& ovat ne perusteet, joilla profilointia aiotaan tehdd ja toisaalta
millaisia konkreettisia vaikutuksia profiloinnilla voi olla.

Tybntekoa varten mydnnettévien oleskelulupien kohdalla merkitystd voi olla
havainnoilla tydrikosten tai muun hyvaksikaytén yleisyydesta tietyilla
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ammattialoilla tai jopa tietyn tydnantajan kohdalla. NGidenkin havaintojen
pitad& perustua luotettavaan analyysitietoon tai vastaavaan I[Ghteeseen. Myds
ndiden havaintojen suhteellisen osuuden pitédd olla niin merkittéva, ettd sen ja
profiloinnin tavoitteen valilld on selvd vastaavuussuhde.

Ammattialaa voi mahdollisesti kayttéd profilointiperusteena myds yndessé
tyontekijén tai tydnantajan kansalaisuuden kanssa. Talléin on pité&nyt selvasti
tunnistaa, ettd tietylld alalla tai tietyn tyénantajan palveluksessa
tyGskentelevan riski joutua tyérikoksen tai hyvaksik&yton uhriksi on selvasti
muita suurempi.

Myés ulkomaalaisvalvontaa tehdessddn Maahanmuuttoviraston on
kaytett@va keinoja, jotka ovat oikeassa suhteessa tavoitteisin ndhden.
Erityisesti jos valvonta perustuu yhdenvertaisuuslaissa esiin tuotuihin
syrjiintGperusteisiin, fulee valvonnassa varmistaa yhdenvertaisuuslain mukaisten
oikeuttamisperusteiden toteutuminen. Viraston kohdistaessa niin sanottua
jélkivalvontaa, her&tteend pit&d olla esimerkiksi oleskeluluvan
mydntdmisperusteeseen littyva tieto tai epdily. Silloin virastolla voi olla
oikeutettu peruste tarkistaa, tayttadkod oleskeluluvan haltija edelleen luvan
edellytykset. Jalkivalvontaa voi tehd& myds eri viranomaisten tietovarantoihin
tehtavillé tarkastusajoilla. Tdllaisia tietovarantoja voivat olla esimerkiksi
Kansaneldkelaitoksen tietovarannot, Opetushallituksen KOSKI-tietovaranto,
tulotietojarjestelmad, velvoitteidenhoitoselvitysrekisteri sekd
vQestotietojdrjestelma.

Henkildn kansalaisuutta olisi pidettdva valvonnan pédasiallisena perusteena
esimerkiksi silloin, jos jalkivalvonta kohdistettaisiin tietyn maan kansalaisiin, joille
on myoénnetty oleskelulupa tietylld perusteella ja tietylld aikavdlilld. Jottei
tallainen toiminta olisi kielletty& syrjinta&, kohdistamiselle pitdisi olla myds muita
syitd, jotka puolueettomasti arvioituna olisivat tarkoituksenmukainen syy
kohdistamiselle. Vaikka profiloinnille olisi padasiassa muita syitd, olisi kuitenkin
lisaksi varmistuttava, ettei kyse ole kielletysta vdlillisestd syrjinndsta.

Jalkivalvonnan osalta ulkomaalaislain perusteluissa (HE 169/2014 vp, s. 18-19)
viitataan 58 §:n mukaisiin oleskeluluvan peruuttamisperusteisiin ja fodetaan,
ettd olosuhteiden jalkikateinen tarkistaminen voi perustua mm. toisen
viranomaisen, oppilaitoksen, tydnantajan, luvan saaneen itsensd tai taysin
ulkopuolisen henkildn antamaan ilmoitukseen. Maahanmuuttovirastolla voi
olla myods etukdteen arvioidun analyysitiedon perusteella syytd tarkistaa
oleskeluluvan saaneiden henkildiden oleskeluluvan edellytysten ajantasainen
olemassaolo. Jos etuk&teen arvioitu analyysitieto ohjaa valvonnan
kohdentamiseen ja analyysitieto perustuu johonkin yndenvertaisuuslain
syrjint&perusteissa esitettyyn henkilddn liittyv&&n ominaisuuteen, on
tarkasteltava, ettd kohdennetulle valvonnalle on yhdenvertaisuuslain
mukaiset oikeuttamisperusteet.

Ulkomaalaislain perusteluissa mainittu olosuhteiden tarkistamiseen johtava
iimoitus koskee yleensd yksittGistd henkildd tai pientd ja tarkasti rajattua
joukkoa. Silloin valvonta kohdistuu tapauskohtaisesti valittuun henkilédn tai
muutamiin henkildihin, eikd kyse ole yleisemmdastd analyysi- tai futkimustietoon
perustuvasta profiloinnista. Myds iimoituksen perusteella kohdistettava
valvonta tulee olla yhdenvertaisuusiain mukaista eikd se saa olla syrjivad, joten
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iimoituksen sisallon pitdd olla puolueettomasti arvioituna sellainen, ettd
valvontatoimenpiteitd voidaan pité&d sen johdosta aiheellisina. Jos sen sijaan
valvontaa on tarkoitus kohdistaa yleisemman profiilin perusteella, on profiili
laadittava lain perusteluissa mainitun etuk&teen arvioidun analyysitiedon tai
muun luotettavan tutkimustiedon pohjalta, ja valvonnassa tulee yhtdlailla
ottaa huomioon yhdenvertaisuuslain mukaiset vaatimukset syrjintakiellosta.



